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‘Verraders eindigen in de goot’:
Russische spionage aan het begin van

de 21ste eeuw

Russische spionage kwam begin juli 2010 op spec-
taculaire wijze in het nieuws, toen tien Russen de
Verenigde Staten werden uitgezet in ruil voor de vrij-
lating van vier in Rusland gevangen zittende Russen.!
Zo'n groot aantal arrestaties met bijbehorende uitwij-
zingen uit een westers land in één keer, dat was zelfs
tijdens de Koude Oorlog nog nooit vertoond. Premier
Poetin ontving zijn uitgewezen landgenoten persoon-
lijk, zong patriottische liederen met hen en sprak de
gedenkwaardige woorden: ‘Met verraders loopt het al-
tijd slecht af. Ze eindigen in de goot als alcoholisten of
drugsverslaafden.? Deze uitspraak was een verwijzing
naar het feit dat de Russische operatie door iemand
uit het eigen kamp aan de Amerikaanse FBI was ver-
raden.

Deze zaak is er een goed voorbeeld van dat de
spionage tussen Oost en West met het einde van de
Koude Oorlog niet is opgehouden. In feite was dat al
duidelijk geworden naar aanleiding van de belangrijk-
ste twee spionage-affaires van het einde van de twin-
tigste ceuw, de zaken van Aldrich Ames en Robert
Hanssen, die werkzaam waren bij respectievelijk de
CIA en de FBL Ames en Hanssen boden beiden in
1985 hun diensten aan de KGB aan en werkten na het
cinde van de Sovjetunie nog geruime tijd verder voor
de Russische inlichtingendienst SVR. Ames bleef dat
doen tot aan zijn arrestatic door de FBI in 1994 en
Hanssen met een onderbreking van enkele jaren tot
2001, toen ook hij werd gearresteerd. Alleen al als ge-
volg van het verraad van Ames werden meer dan tien
Sovjetburgers, die als agenten voor de Amerikanen
actief waren, geéxecuteerd. Beiden verraadden ook al-
lerlei hoogwaardige Amerikaanse technologie op het
gebied van spionage en nationale veiligheid aan de
Russen.

Er is cen interessante connectie tussen de spion-
nenruil in de zomer van 2010 en de zaak van Hanssen.
Een van degenen die de Russische overheid in het
kader van de uitwisseling uit het strafkamp vrijliet en
naar de Verenigde Staten liet gaan, was de voormalige
SVR-kolonel Alexander Zaporozjski. Hij was in no-
vember 2001 in Moskou op beschuldiging van hoog-
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verraad gearresteerd en twee jaar later tot achttien jaar
kamp veroordeeld. Zaporozjski was waarschijnlijk
in de tweede helft van de jaren "90 door de CIA als
agent gerckruteerd en had de Amerikanen belangrijke
informatic geleverd die uiteindelijk tot de arrestatic
van Hanssen leidde. Zaporozjski had in 1997 bij de
SVR ontslag genomen en zich met zijn gezin in de
Verenigde Staten gevestigd. In 2001 was hij nietsver-
moedend naar Moskou gereisd, in de veronderstelling
dat men bij de SVR zijn verraad nog niet had ontdekt.
Die gedachte bleek onjuist.’

Een casus die de woortgang van spionage tussen Oost
en West na het einde van de Sovjetunie ook illustreert,
betreft de kolonel van de SVR Sergej Tretjakov. Hij
liep in 2000 naar de Amerikanen over, nadat hij al
enige jaren daarvoor (hoe lang precies is niet bekend)
als agent informatie aan de FBI had doorgegeven.
Tretjakov was het hoofd van de SVR-vestiging (re-
identoera) in New York, die zich vooral concentreert
op het hoofdkwartier van de Verenigde Naties en de
mensen die daar werken. Volgens een Russische bron
waren in de tijd van Tretjakov meer dan zestig agenten
(niet-Russen dus) bij de VN actief voor de reziden-
toera van de SVR, die vooral werden ingezet tegen de
Verenigde Staten en hun bondgenoten.*

Ook de Russische veiligheidsdienst FSB heeft zich
na 1991 in eigen land bij de arrestatie van Amerikaanse
spionnen niet onbetuigd gelaten. De eerder genoemde
Russische bron noemt bijvoorbeeld, zo te zien zonder
aanspraak te maken op volledigheid, alleen al de geval-
len van acht Russische staatsburgers die in de periode
1991-2010 in Rusland werden veroordeeld wegens
spionage voor de Ve ¢nigde Staten.®

Amerikaanse /eé Russische inlichtingen- en vei-
ligheidsdiensten zullen er altijd in geinteresseerd zijn
bronnen (agenten) bij de diensten van de andere partij
te rekruteren, zoals de Russen dat deden in het geval
van Ames en Hanssen. Dat is de beste manier voor
de Russen om erachter te komen waar Amerikaanse
diensten op Russisch territorium mee bezig zijn en
omgekeerd. Een gebied waarop Russische en an-
dere inlichtingendiensten in de Verenigde Staten en
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elders in het Westen zeker hun aandacht richten, is
moderne technologie, zowel van militaire als niet-
militaire aard. De Russische Wet op de Buitenlandse
Inlichtingendiensten noemt bijdragen aan ‘de econo-
mische ontwikkeling en wetenschappelijk-technische
vooruitgang van Rusland expliciet als een speciale taak
van de eigen inlichtingendienst.® Qok zal de Russische
overheid er in het huidige tijdsgewricht alles aan ge-
legen zijn met behulp van haar inlichtingendiensten
in een zo vroeg mogelijk stadium informatie te ver-
krijgen over beleidsvoornemens op het gebied van
energiebeleid, bijvoorbeeld wat betreft de voorgeno-
men aanleg van gaspijpleidingen die eventuee! concur-
rentie kunnen vormen voor Russische projecten. Het
gaat in al deze gevallen om beveiligde informatie, die
niet via open bronnen of het internet is te vinden. Een
relatief nieuw fenomeen in de wereld van spionage is
cyberspionage en het uitvoeren van aanvallen op digi-
tale netwerken. Westerse regeringen wijzen regelmatig
met de beschuldigende vinger naar China als een land
dat op het gebied van cyberspionage zeer actiefis.” Als
spionageaffaires aan het licht komen, vallen er soms
harde woorden over en weer, maar de ervaring leert
dat het doorgaans snel weer ‘business as usual’is in de
internationale politiek: spionage hoort er nu eenmaal
bij en iedereen doet het als hij de kans krijgt.

De voortgang van de spionage tussen Rusland en
het Westen betekent natuurlijk niet dat de situatie aan
het inlichtingenfront sinds het einde van de Koude
Oorlog volkomen onveranderd is gebleven. Vooral
sinds 9/11 zijn westerse inlichtingen- en veiligheids-
diensten aanzienlijk meer aandacht gaan schenken aan
contraterrorisme dan aan de strijd tegen spionage door
andere mogendheden (contra-inlichtingen). Een van
de diensten waarover op dat punt cijfers beschikbaar
zijn, is de Britse veiligheidsdienst MI5. Die dienst was,
als gevolg van het terrorisme als uitvloeisel van het
Noord-Ierse probleem, al begin jaren '90 een organi-
satie geworden waar contraterrorisme de hoogste pri-
oriteit had gekregen. In 1974 had MI5 nog 52% van
zijn capaciteit gewijd aan contra-inlichtingen en 28%
aan de bestrijding van links en rechts politick extre-
misme. Voor het financiéle jaar 2007-2008 besteedde
MI5 tweederde van zijn capaciteit aan de bestrijding
van islamitisch terrorisme.®

De zaak van de gearresteerde Russen uit de zomer van
2010 had een jaar later cen vervolg. In juni 2011 werd
de zich in de Verenigde Staten bevindende, voorma-
lig SVR-officier Alexander Potejev in Moskou door

Jaargang 66 nr. 1 Januari 2012

een militaire rechtbank in een besloten zitting wegens
hoogverraad en desertie 4if verstek veroordeeld tot 25
jaar kamp. Volgens berichten in de Russische media,
die zich op uitspraken van de rechter in deze zaak ba-
seerden, was kolonel Potejev al jaren actief geweest als
CIA-agent binnen de Russische inlichtingendienst.
Hij was degene die over een langere periode infor-
matie had doorgegeven over de in juni 2010 gearres-
teerde Russen. Potejev slaagde er volgens berichten
in via Wit-Rusland en Duitsland naar de Verenigde
Staten te vluchten met een vals paspoort dat door de
Amerikaanse ambassade in Moskou was verstrekt,
kort voordat de Amerikaanse FBI de tien arresteerde.”
De Amerikanen sloegen dus pas toe op het moment
dat zij wisten dat de persoon die hun de informatie
had geleverd, in veiligheid was. Uit het door de FBI
op internet geplaatste materiaal betreffende het voor-
onderzock en de aanklacht tegen de tien betrokkenen
blijkt inderdaad dat de Amerikaanse overheid al zo'n
zeven jaar het Russische netwerk op het spoor was.

De FBI heeft bij deze operatie gehandeld volgens
een van de basisprincipes van contra-inlichtingen-
werk: het gaat er niet zozeer om medewerkers van een
buitenlandse inlichtingendienst die in eigen land (dus
de Verenigde Staten) actief zijn, zo snel mogelijk te ar-
resteren en voor de rechter te brengen. Het heeft juist
vaak de voorkeur een operatic van een buitenlandse in-
lichtingendienst zo lang mogelijk onder observatie te
houden en door te laten lopen, om op die manier zo-
veel mogelijk te weten te komen over de werkwijze en
contacten van die dienst en over de identiteit van me-
dewerkers. Zo had de FBI onder andere al in 2005 en
2006 geheime doorzoekingen uitgevoerd in woningen
van enkelen van de later uitgewezen Russen. Verder
had de FBI telefoons van betrokkenen afgeluisterd,
hun email onderschept en op bepaalde locaties video-
camera’s geplaatst.'

Aannemen andere identiteit
Zeven van de tien uit de Verenigde Staten uitgewezen
personen waren naar het zich laat aanzien ‘illegalen’van
de SVR. Een illegaal (in het Russisch nelegal) is een
inlichtingenofficier, een medewerker in vaste dienst
dus van de Russische inlichtingendienst.” Een illegaal
beweegt zich onder deep cover op vijandelijk gebied en
heeft vrijwel altijd een valse, niet-Russische identiteit,
inclusief een fictieve levensloop, een ‘legende’, die bij
voorkeur niet met valse maar met echte documenten
wordt ondersteund. Een van de geijkte manieren om
aan echte documenten te komen, is het aannemen van
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de identiteit van een jonggestorven persoon. Op die
manier is de kans nihil dat het papieren spoor van de
echte persoon en van de inlichtingenofficier die zijn
identiteit heeft aangenomen, elkaar zullen kruisen. -

Zo had een van de uitgewezen Russen volgens de
FBI de identiteit aangenomen van Donald Heathfield,
die in werkelijkheid als zes-weken oude baby in 1963
in Montreal was gestorven.? De groep uitgewezen il-
legalen had verder ook gebruik gemaakt van de iden-
titeitsgegevens ontleend aan zes lerse paspoorten,
waarvan de officiéle eigenaars ooit de details hadden
ingevuld op de aanvraag voor een toeristenvisum voor
Rusland.®® Om vooral niet de aandacht van de veilig-
heidsdienst van het land te trekken waar hij opereert,
vertoont een illegaal zich traditioneel nooit op een
Russische ambassade of een soortgelijke instelling.

De KGB en zijn voorgangers hebben in de gehe-
le twintigste eeuw veelvuldig ‘illegalen’ in het Westen
ingezet. Zo hebben illegalen een belangrijke rol ge-
speeld bij de rekrutering van wat waarschijnlijk het be-
roemdste sovjet-spionagenetwerk uit de geschiedenis
is, de Cambridge Five, die in de jaren’30 van de vorige
eceuw in Engeland werden gerekruteerd.™ In de prak-
tijk waren illegalen voor westerse veiligheidsdiensten
nauwelijks te traceren, tenzij er verraad bij de tegen-
partij in het spel was. ‘Legale’ inlichtingenofficieren
van de KGB die onder een diplomatieke dekmantel
vanuit een sovjet-ambassade of -consulaat opereerden,
raakten immers relatief gemakkelijk in het vizier van
westerse veiligheidsdiensten. De BVD hield bijvoor-
beeld ten tijde van de Koude Oorlog door middel van
observatie nauwkeurig bij, wie de sovjet-ambassade in
Den Haag in- en uitliep. Ook de telefoons van de am-
bassade werden permanent afgeluisterd.

Omdat zij zo lastig te traceren waren voor wes-
terse veiligheidsdiensten — zij waren immers niet als
sovjetburgers herkenbaar en werden geacht als grij-
ze muizen in de massa op te gaan — waren illegalen
ideaal voor het onderhouden van contact met waar-
devolle agenten, westerlingen dus die voor de KGB
spioneerden. Ook in tijden van oorlog, als er op het
territorium van de tegenstander geen ambassades of
consulaten van de Sovjetunie meer functioneerden van
waaruit legale inlichtingenofficieren konden opereren,
waren illegalen vaak de enige manier om op vijandelijk
grondgebied actief te zijn. Beroemd is in dit verband
de Rote Kapelle, het netwerk van illegalen dat tijdens
de Tweede Wereldoorlog in het door de nazi’s bezette
West-Europa voor de Sovjetunie actief was.”
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Wat leverde het op?
Men kan zich afvragen wat het werken met illegalen
de Russische inlichtingendienst nu eigenlijk concreet
oplevert, vooral als men de tijd en energie in aanmer-
king neemt die in de opleiding van illegalen wordt ge-
stoken. Onder andere omdat hun identiteit ook tijdens
de opleiding met de grootste geheimhouding is om-
geven, vindt het onderricht niet binnen de muren van
de SVR plaats, maar daarbuiten. Deels om diezelfde
reden gebeurt het ook niet in groepen maar op indivi-
duele basis. Het is, met andere woorden, zeer arbeids-
intensief. Volgens een voormalige KGB-officier die in
1982 naar het Westen overliep, duurde de opleiding
van een illegaal destijds bij de KGB gemiddeld vier tot
zes jaar.'® Het is duidelijk dat de SVR erg hangt aan
het gebruik van dit type inlichtingenofficier. Sinds het
einde van de Sovjetunie in 1991 zijn er bijvoorbeeld
in Canada bij twee gelegenheden, in 1996 en 2006,
in totaal drie ‘illegalen’ ontmaskerd en het land uitge-
zet.”7 Het belang van het werken met illegalen voor de
SVR blijkt ook uit de recente zaak van de hoge Estse
veiligheidsfunctionaris Herman Simm, die in 2009 in
Tallinn werd veroordeeld tot 12,5 jaar gevangenisstraf
wegens spionage voor Rusland. Hij heeft vanaf 1995
tot aan zijn arrestatie in 2008 ook NAVO-geheimen
aan de SVR doorgegeven. Simm had in de jaren waar-
in hij voor de SVR actief was, regelmatig ontmoe-
tingen met een Russische illegaal die over Portugese
identiteitspapieren beschikte en dus vrij binnen de
Schengenruimte kon reizen voor ontmoetingen met
deze waardevolle agent.'®

Het werk van illegalen gold bij de inlichtingen-
dienst van de KGB, het Eerste Hoofddirectoraat,
als het heilige der heiligen van het inlichtingenwerk.
Het was ondergebracht bij een speciale onderafde-
ling van dat Eerste Hoofddirectoraat, Directoraat S.
Dat laatste onderdeel bestaat nog steeds onder die
naam bij de huidige SVR, en dat was ook waar ko-
lonel Potejev werkzaam was. Hij was kennelijk de
plaatsvervangend chef van de Amerikaanse Afdeling
van Directoraat S, wat zou kunnen verklaren dat hij
goed op de hoogte was van operaties met illegalen in
de Verenigde Staten. Al zijn veel details uit de levens-
loop van Potejev nog onbekend, hij was kennelijk niet
de eerste de beste. Volgens berichten is hij lid geweest
van een speciale commando-eenheid van de KGB,
genaamd Zenit, die onder meer bekendheid kreeg
omdat leden ervan deelnamen aan de bestorming
van het paleis van de Afghaanse dictator Hafizullah
Amin in december 1979. Potejev diende zelf ook met
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Zenit in Afghanistan en kreeg daarvoor een militai-
re onderscheiding. Zijn vader Nikolaj was tijdens de
Tweede Wereldoorlog tankcommandant in het Rode
Leger en kreeg voor zijn verrichtingen aan het front
de hoge sovjet-onderscheiding Held van de Sovjetunie
toegekend. De militaire onderscheiding die hij in
Afghanistan had verdiend, werd Potejev door het re-
cente vonnis afgenomen.

Gebruikmaking van de ‘Nieuwe Russen’

De werkwijze van de SVR met illegalen die door deze
affaire aan het licht kwam, liet een aspect zien dat dui-
delijk afwijkt van de traditionele modus operandi van
de vroegere KGB. Het opvallende is namelijk dat ook
personen die zich openlijk als Russen afficheerden,
deel uitmaakten van het netwerk. Het bekendste voor-
beeld is Anna Chapman, van wie talloze foto’s waarop
zij in bevallige poses stond afgebeeld, onmiddellijk na
haar arrestatie in juni 2010 in de media en op inter-
net de ronde gingen doen.® Zij gebruikte weliswaar
een Engelse naam, omdat zij kortstondig met een
Brit getrouwd was geweest, maar zij maakte er geen
enkel geheim van dat zij uit Rusland afkomstig was.
Zij ging ook regelmatig naar dat land terug, om fa-
milie en vrienden op te zoeken. Chapman is er een
goed voorbeeld van hoe de SVR in het huidige tijds-
gewricht handig gebruik maakt van ‘Nieuwe Russer,
die zich nu heel anders dan vroeger in grote aantallen
in het Westen ophouden, vaak ook voor langere tijd. In
lang niet alle gevallen is een deep cover in combinatie
met een niet-Russische nationaliteit nog nodig, nu het
aantal Russen in het Westen zo talrijk is.

Uit het materiaal dat de FBI over de zaak van de
tien toegankelijk heeft gemaake, blijkt dat betrokke-
nen zich duidelijk gedroegen als personen die zich be-
zighielden met spionagewerkzaamheden. Sommigen
hadden heimelijke ontmoetingen met elkaar, groeven
op afgesproken plaatsen pakjes met geld op en ontvin-
gen boodschappen van de SVR. De FBI heeft echter
niet laten weten wat de leden van het netwerk moge-
lijk met hun spionagewerk voor resultaten hebben ge-
boekt. Dat hoeft niet te betekenen dat die resultaten
er niet zijn. De FBI is mogelijk niet volledig op de
hoogte van eventuele successen. Men kan er immers
niet zonder meer van uitgaan dat een dienst als de FBI
een grote groep inlichtingenprofessionals 24 uur per
etmaal kan volgen in alles wat ze doen. Ook kunnen
de Amerikanen er bewust voor gekozen hebben over
de successen van het netwerk te zwijgen.
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Uit het door de FBI beschikbaar gestelde materiaal
valt af te leiden dat de groep illegalen van de modern-
ste technische middelen en communicatieapparatuur
gebruik maakte. Leden van het netwerk, zoals Anna
Chapman, werden geinstrueerd /ap ops van een be-
paald merk en een bepaalde serie te kopen, die vervol-
gens enige tijd richting Moskou verdwenen, waar zij
waarschijnlijk van speciale software werden voorzien.
Daarmee kon tijdelijk op een bepaalde locatie een spe-
ciale en tijdelijke netwerkverbinding (‘private wireless
network’) worden opgezet tussen twee lap tops die op
die manier op korte afstand in code met elkaar konden
communiceren. Met behulp van speciale, op de lap #ops
geinstalleerde software konden de uitgewisselde bood-
schappen vervolgens worden ontcijferd. Degenen met
wie door leden van het netwerk op die manier bood-
schappen werden uitgewisseld, waren vaak inlichtin-
genofficieren van de SVR, die verbonden waren aan de
rexidentoera’s in New York of Washington. Zij werden
ook door de FBI met /ap fops gesignaleerd. Zo stelde
de FBI bijvoorbeeld door observatie ter plaatse vast
dat Chapman vanuit cen boekhandel en een coffee-
shop in Manhattan, gebruik makend van haar /ap top,
een speciale netwerkverbinding tot stand bracht met
een andere /ap fop, die werd bediend door een perso-
neelslid van de Russische Vertegenwoordiging bij de
Verenigde Naties. Die Rus, ongetwijfeld een SVR-
officier, bevond zich dan bijvoorbeeld in een pand aan
de overkant van de straat of in een geparkeerde auto.
Een ander lid van het netwerk, Michail Semenko,
maakte op dezelfde manier gebruik van een speciale
netwerkverbinding in een restaurant in Washington,
terwijl een personeelslid van de ambassade zich in zijn
auto op een nabijgelegen parkeerplaats bevond.

Opvallend is dat in november 2010, geruime tijd
na de arrestaties in de Verenigde Staten, aanvanke-
lijk in de Russische media een andere naam dan die
van Potejev werd genoemd als de persoon die verant-
woordelijk zou zijn voor verraad aan Russische kant.
Het zou gaan om een zekere kolonel Sitsjerbakov,
wiens voornaam onvermeld bleef. Van Sjtsjerbakov
werd gezegd dat hij ook naar de Verenigde Staten
was overgelopen en net als Potejev had gewerkt bij de
Amerikaanse afdeling van Directoraat S van de SVR.
Het heeft er dus alle schijn van dat er sprake is van
twee overlopers, van wie Sjtsjerbakov blijkbaar als eer-
ste naar de Verenigde Staten is gekomen. Potejev is
naar het zich laat aanzien degene geweest die de tien
illegalen heeft verraden, maar wat Sjtsjerbakov dan
precies voor de Amerikanen gedaan heeft, is ondui-
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delijk. Het feit dat hij bij dezelfde afdeling werkte als
Potejev, zou erop kunnen duiden dat hij na aankomst
in de Verenigde Staten de CIA en FBI gewezen kan
hebben op Potejev als een persoon die qua karakter of
politieke instelling geschikt was voor rekrutering. Een
van de dingen die de Amerikanen Sjtsjerbakov na aan-
komst in de Verenigde Staten zeker gevraagd zullen
hebben ~ elke inlichtingen- of veiligheidsdienst zou
dat doen — is of hij nog andere geschikte kandidaten
wist binnen de SVR en in het bijzonder bij de afdeling
waar hij zelf gewerkt had.”!

De tien uitgewezen illegalen werden in juli 2010
in Rusland met trompetgeschal binnengehaald. Ze
werden zoals gezegd door premier Poetin persoonlijk
ontvangen en kregen in november onderscheidingen
van president Medvedev. Deze ontvangst kan niet ver-
hullen dat de hele episode zonder meer moet worden
beschouwd als een pijnlijke nederlaag voor Moskou in de
voortgaande spionageoorlog tussen Rusland en het Westen.
Daar kunnen ook de patriottische liederen die Poetin
samen met zijn uitgewezen landgenoten uit volle borst
heeft gezongen, weinig aan veranderen.

Dr. B.M. de Jong is verbonden aan de opleiding Europese
studies van de Universiteit van Amsterdam. De auteur is
drs. W.P.). Keller uit Overijse (Belgi€) erkentelijk voor zijn
commentaar op een eerdere versie van dit artikel.
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